
Представлены лучшие практики управления киберрисками цифровых предприятий. Введены понятия «си-
стема обеспечения кибербезопасности цифрового предприятия» и «корпоративная система управления кибер-
рисками». Раскрыта природа киберрисков предприятий цифровой экономики Российской Федерации. Показа-
на актуальность задачи построения корпоративной системы управления киберрисками  цифрового предприя-
тия и особенности ее решения на практике. Рассмотрены основные этапы жизненного цикла управления ки-
беррисками. Показана необходимость автоматизации управления киберрисками. Представлена лучшая прак-
тика разработки корпоративной программы управления рисками в условиях роста угроз кибербезопасности.
Рассмотрены тенденции и перспективы развития известных методологий управления киберрисками и приве-
дены соответствующие примеры.
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