
Данное учебное пособие может рассматриваться как курс повышения квалификации для руководителей
и специалистов структурных подразделений предприятий, учреждений, организаций, органов государствен-
ной власти и местного самоуправления РФ по вопросам защиты информации, составляющей государствен-
ную тайну (ГТ).

Содержание пособия направлено на:

� оказание помощи лицам, впервые начинающим работать с информацией, содержащей гостайну, в озна-
комление с системой ее защиты и обеспечению необходимого уровня знаний 

� оказание помощи руководителям предприятий в подготовке к государственной аттестации в соответствии
с законом РФ «О государственной тайне»

Информативное пособие преимущественно правового характера, решающее специфические проблемы
функционирования института государственной тайны. Детальные комментарии базовых понятий основного
закона, концептуальные основы информационной безопасности и защиты ГТ, порядок отнесения сведений
к ГТ, засекречивание и рассекречивание информации, нормативные и правовые акты в области защиты ГТ.
А также методические рекомендации по организации на предприятии системы защиты ГТ, оформлению допус-
ка должностных лиц, лицензированию и сертификации. Кроме того пособие содержит комплект типовых форм
документов, отвечающим современным нормам и требованиям ФОИВ, предназначенных для практического
использования.

Введение. Тайна как элемент государственной безопасности

Часть 1. Организационно-правовые основы защиты государственной тайны в РФ
� Комментарий к федеральному закону «О государственной тайне» (№ 5485-1 от 21 июля 1993 г.)

� Общие положения закона
� Перечень сведений, составляющих государственную тайнуv
� Отнесение сведений к государственной тайне и их засекречивание
� Рассекречивание сведений и их носителей
� Распоряжение сведениями, составляющими государственную тайну
� Защита государсвенной тайны
� Финансирование мероприятий по защите государственной тайны
� Контроль и надзор за обеспечением защиты государственной тайны

� Организационные основы защиты информации, составляющей государственную тайну
� Структура, задачи и функции государственной системы защиты информации
� Задачи и функции органов государственной системы защиты информации
� Нормативно-правовая база защиты информации, составляющей государственную тайну
� Организационные и технические меры защиты информации
� Лицензирование деятельности предприятий в области защиты государственной тайны  

Часть 2. Допуск к государственной тайне
� Должностные лица, допущенные к государственной тайне в Российской Федерации
� Порядок допуска к государственной тайне
� Поэтапное оформление допуска к государственной тайне. Договор об оформлении допуска
� Допуск командированных работников к государственной тайне
� Прекращение трудового договора по основаниям, связанным с разглашением государственной

тайны
� Социальные гарантии для лиц, допущенных к государственной тайне

Часть 3. Методические основы технической защиты информации, составляющей государственную тайну 
� Технологическая схема организации защиты информации, составляющей государственную тайну
� Положение о системе сертификации средств защиты информации
� Методические основы аттестации объектов информатизации

1Методическое пособие.  Защита государственной тайны 

HTML

Защита государственной тайны

2020 г.164 МБ



Часть 4. Типовые формы и документы
� Основные организационные документы

� Типовой договор (контракт) об оформлении допуска к ГТ (приложение к трудовому договору)
� Программа создания комплексной системы защиты ГТ и противодействия техническим разведкам
� Руководство по противодействию иностранным техническим разведкам (ИТР) и технической защите

информации
� Типовое положение о Совете (Технической комиссии) министерства, ведомства органа государст-

венной власти субъекта РФ по защите информации от ИТР и от ее утечки по техническим каналам
� Типовое положение о подразделении по защите информации от ИТР и от ее утечки по техническим

каналам в министерствах и ведомствах, в органах государственной власти субъектов РФ
� Типовое положение о подразделении по защите информации от ИТР и от ее утечки по техническим

каналам на предприятии (в учреждении, организации)
� Положение об Отделе по защите информации
� Типовое положение об органе по сертификации средств защиты информации по требованиям без-

опасности информации
� Типовое положение об органе по аттестации объектов информатизации по требованиям безопас-

ности информации
� Положение об органе по аттестации объектов информатизации по требованиям безопасности информации

� Внутренние организационно-распорядительные документы
� Перечень сведений, составляющих государственную тайну, подлежащих защите в ГУП «Картография»
� Приказ об организации работ по защите информации, содержащей сведения, составляющие госу-

дарственную тайну, в ГУП «Картография»
� Перечень объектов вычислительной техники, подлежащих защите в ГУП «Картография»
� Перечень выделенных помещений предприятия
� Типовой перечень вопросов, рассматриваемых органами контроля при проведении проверок состоя-

ния и эффективности защиты информации в организациях и на предприятиях
� Документы, оформляемые на защищаемые объекты

� Акт о категорировании выделенного помещения
� Акт о категорировании основных технических средств (систем) информатизации
� Акт классификации Автоматизированной системы подготовки документов и тестирования программ-

ных средств защиты информации ГУП «Картография»
� Технический паспорт на выделенное помещение
� Технический паспорт автоматизированной системы на базе ПЭВМ
� Инструкция по обеспечению режима секретности в выделенном помещении – кабинете Генерального

директора ГУП «Картография»
� Акт проверки средств изготовления и размножения секретных документов

� Технические задания
� Техзадание на выполнение работ по теме: «Аттестация объектов информатизации Первого отдела»
� Техзадание на выполнение работ по теме: «Аттестация объектов информатизации Руководства»

Часть 4. Нормативные документы
� Федеральные законы
� Указы, Постановления федеральных органов исполнительной власти
� Ведомственные приказы и распоряжения 
� Квалификационные требования к персоналу
� Ссылки на документы, размещенные на сайтах ФОИВ

Электронные копии документов, выписки в части, касающейся ГТ, проекты, справки. Около 100 документов

Часть 6. Комментарии юристов

Постатейный комментарий опытных юристов к основным законам с подробным толкованием и примерами.
Более 25 аналитических материалов

Часть 7. Дополнительные материалы

Часть 8. ГОСТы
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