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Mopcucremsl VIJJ,EHTVICDVIKaLI,VII/I n ayTEHTI/IqJVIKaLI,I/IVI OTHOCATCA K pa3pagy CaMbiX CI0XXHbIX UHTEJJIEKTY-
alibHbIX VIHCpOpMaLI,I/IOHHbIX CNCTeM, KOTOpble eLle He n3ydeHbl 00 KOHUa N NPpaKTU4eCcKn He peryinpyroTcd Ha
cpep,epaanOM YpPOBHEe. Tem He MeHee, cornacHo HOPpMAaTUBHbIM OOKYMEHTaM, Bbl60p MeToA0B, MeéXaHN3MOB
n cpencTts ayTeHTI/leI/IKaLI,VII/I BO3J10)KeH Ha BJliaaesibua VIHCIJOpMaLI,VIOHHOI?l CNCTEMDI.

B paHHOM Mocobwuu npepnpuHsaTa OgHa U3 MepBbIX MOMbITOK CUCTEMHOIO U3MOXEHUS TeopeTUYeCcKnX
OCHOB, Mofenel N MeTOA0B UCCIef0BaHNS NPOLLECCOB uaeHTUGUKaLMN U ayTeHTUdUKauuu. BoinonHeH aHa-
nns 3apy6eXXHOM 1 oTe4yecTBEHHOW HOPMATMBHOM Ga3bl, pacCMOTpPeHbl MeToAbl U NOAX0Abl UCCIEeA0BaHNS
npoueccoB ayTeHTUdUKaLUK. BbinonHeHa knaccugukauus cucteM naeHTUdUKauum u ayteHTUdUKaumn,
MeXaHU3MOB U CpepacTB ayTeHTUdUKauuu. MprBoaATcs NprMepbl NOCTPOEHUsI MPOCTENLUNX MOAenen npo-
LLeccoB uageHTUdUKaLm n ayTeHTMduKaumm, npoaHannsnpoBaHa NpUMeHNMOCTb OCHOBHbIX METOJ0B aHa-
nn3a pUCKOB M UCCIeA0BaHUSA HAZEXHOCTU BbIMOMHEHUS 3TUX MpoLeccoB. PaccMoTpeH psp, NpUKNagHbIX
3apay, CBA3aHHbIX C NPUMeHeHVeM ayTeHTUMUKALMN U 3NIeKTPOHHOW NOAMNUCHU.

Mocobve npegHasHayYeHo AN CMCTEMHbIX afMUHUCTPATOPOB, aAMMHUCTPATOPOB 6Ge30MacHOCTU, PyKOBO-
avntenen UT-cny>6 Kak HEGONbLUMX OPraHM3aLUM, Tak U KPYMHbIX KOMMAaHUM, CNeLvanmncToB ciyXo6 TexHu4Ye-
CKOM NnopaepXKn! U MHXXeHepoB NpeanpuaTU U opraHnsauun, NaHUPYIOWUX BHeApeHe ABYX¢aKToOpHOM
ayTeHTUMKaLUK, a TaKXKe BHeApeHue 1 obcnykuBaHue cuctemMbl SafeNet Authentication Manager (SAM).

FmaBsa 1. AHanM3 COBPeMeHHOro COCTOAHNSA HOPMATUBHO-NPaBOBOM 6a3bl U METOA0NOrMYeCcKoro
obecneyeHns 6e30MacHOCTU NPOLLECCOB ayTeHTUDUKALUN

1.1. 0O630p 3apy6GexxHON HopMaTUBHOMN Gasbl
1.2. KpaTkuin aHanus 3apy6eXxHo HopMaTUBHOW Ga3bl

1.3. AHanus oTe4yecTBEHHOMN HoOpMaTMBHOW Gas3bl
» QenepasibHbie 3aKOHbI
* [locraHoBneHus paBuTeIbLCTBA
* Pacriopsxenus lNpaButenbCTBa
*  PykoBogsLyme gokymeHtsl GCEb Poccum
* Pykosogsme gokymeHTsl @CTIK (Foctexkommccim) Poccum
* HopmaTtuBHbIe akTbl MIMHNCTEPCTBa CBSI3M M OOLLECTBEHHbIX KOMMYHUKALIMM
* CraHgaprsl

1.4. KpaTkuin 0630p Hay4HbIX paboT no aHanusy UA

1.5. 0630p paboT no aHann3y puUckoB

1.6. AHanu3 MeToa0B OLLeHKN HafeXXHOCTN uaeHTuduKaumum n ayteHTuduKauum
1.7. B3aMMOCBS3b MOHATUIN 6€30MacHOCTM 1 HaZEeXXHOCTU

1.8. KauecTtBo cepBucos VA

FnaBa 2. MeTogbl UCcIefoOBaHNS CMCTEM U NPOLLECCOB ayTeHTUUKaLUN
2.1. OcHOBHble onpepeneHns

2.2. Mpoueccbl ayTeHTUDUKAUUN. YHACTHUKU B3aMOSENCTBUSA U ayTeHTU(UKALMOHHAs
nHpopmaumsa

2.3. Mpouenypsbl, cocTasnsoLne npoLeccbl NAeHTUPUKaLUMU N ayTeHTUpnKaumn
2.4. Knaccudpumkauusa CUA no tpeboBaHunsiv b

2.5. Knaccndumkaumsa npoueccoB ayTeHTUPUKaLmn

2.6. Knaccndumkauusa cpeacts naeHTUUKaLMU N ayTeHTUnKaummn

2.7. AHanu3 NpUMEeHUMOCTN MEeTOA0B OLLeHKU PUCKOB

Fnaea 3. MeToabl MHOrOYPOBHEBOIO aHanM3a pUCKOB HapyLLeHUsl MH¢OpPMaLMOHHOW Be3onacHoOCTU
NA npu Y3B

3.1. O6wasa MeToAMKA OLLeHKN PUCKOB
3.2. MeToauka npegBapuTenbHon oueHkn pucko UA B TNC
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3.3. AHanus puckoB CUA kak oTAenbHOMN NOACUCTEMbI

MHoroyposHeBasi MoLesib MpoCTPaHCTBa yrpo3

[NepBbivi ypoBeHb aetanm3aumm CHA. Yrpo3ssl MHGOPMaLmm B CUCTEME ayTEHTUDUKALIMN KaK S/1EMEH-
Te CUCTeMbI YrpaBaeHus JOCTYNoM nosb3oBatenev B IC

Bropowi ypoBeHb aetanm3aumm CHA. Yrpo3ssl MHGopMaumm B npoLeccax ayTeHTugdukaumm, cocTos -
LUMX U3 Lernv Moc/1eoBaTe/IbHbIX MPoLenyp

Tpetun ypoeHb aetanmsaumm CHA. Yrpo3sl MHGopMaLm B rpoLieccax ayTeHTuguKaumm, etanm-
3MPOBaHHbIX [0 YCTPOUCTB 1 10

YeTtBepThiv ypoBeHb aetanm3daumm CHUA. Yrpo3ssl MHGopMaLmm B MpoLeccax ayTeHTuguKaumm, Aeta-
JIN3MPOBAHHBIX O 4Yira yCTPOUCTB

3.4. MAEHTVICI)VIKaLI,VIﬂ OonacHoOCTU N npeaBapuTesibHada oueHKa nocneacTBumn

Mogenb fepesa cobbiTuvi
OLjeHKa 4aCToTbl BOSHUKHOBEHMS OMAaCHbIX CODLITUM
AHanm3 nocnencrsunv

3.5. MeToaunka oueHKU pUcKoB npoueccos A
3.6. Mpumep oueHkn puckos. ECUA

ObwekT nccnenoBaHus. OnmcaHme TUMoBOV CXeMbl ayTeHTUDUKaLMM
Kpatku aHanm3 atak

OueHKa pycKoB ayTeHTUGUKaLMM

TpyMep rpenBapuTeibHbIX OLEHOK PUCKOB MPOLIEAYP ayTeHTUDUKALMM

3.7. Oco6GeHHOCTU yaaneHHon ceTeBon ayTeHTUdUKaLm

Fmaea 4. OO0 aHanuse HagEXHOCTU NAEHTUDUKALUN U ayTeHTUDUKaLUN
4.1. Metoguka u mogenu uccneaoBaHuUs HageXHOCTU naeHTnduKaumm

4.2. OueHKa HageXHOCTN ayTeHTUdnKaumn

3aknouenme

lpunoxxeHvie 1. YpOBHU AOCTOBEPHOCTU ayTeHTUdMKaLUN

lMpunoxxeHve 2. PekoMeHBALMN MO UCMONb30BaHUIO TUMOB (TEXHONOIUIN) ayTeHTUdUKaLUmn

B 3@aBUCMMOCTU OT NpuUMeHsaeMbIX BUO0B BHEKTPOHHOVI nognncm

anﬂO)KeHMe 3. PekomeHpauumn no npMeHeHUIO KIlo4YeBbIX HocuTenen

lpunoxxeHvie 4. Mopenu oLeHKU HafeXXHOCTU naeHTudnKaumum

lpunoxxeHve 5. PekomeHpALUM NO U3MEHEHUIO HOPMATUBHOM Gasbl B YacTu

naeHTUUKaummn n ayteHTupUukaummn

lMpunoxxeHve 6. MepcneKTUBbI pa3BUTUSI foBepeHHbIx AUC

anﬂO)KeHMe 7. PelieHue 3aaa4d ayTEHTI/ICpI/IKaLI,I/IVI U 3alllnTbl NepCcoHalIbHbIX OAaHHbIX Mpv

nepexopge K 06naYHbIM BbIYUCTIEHUSM

Cnucok nurepartypbl

BcnomorarenbHan undgropmauma
e CrioBapb TEPMUHOB

® CrincoK cokpaLyeHun
® IHocTpaHHble abbpeBuaTtypbl

e [noccapun
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