
В пособии приведена методология построения иерархии уровней доверия к результатам идентификации
и аутентификации субъектов доступа, в том числе при удаленном электронном взаимодействии. Сформули-
рованы показатели доверия к результатам идентификации и аутентификации. На основе разработанных и мо-
дернизированных моделей и методов исследования процессов идентификации и аутентификации предложе-
ны методики формирования уровней доверия к результатам идентификации и аутентификации для информа-
ционных систем различного назначения. 

В пособии также формализованы процедуры первичной и вторичной идентификации. Разработан метод
оценки рисков первичной идентификации для корпоративных ИС и систем открытого типа с личной явкой субъ-
екта к регистратору и в удаленном режиме, без личной явки.

Для оценки рисков аутентификации разработаны многоуровневые модели анализа рисков нарушения ин-
формационной безопасности, отличающийся от известных комплексным подходом и практической направ-
ленностью, а также математические модели и методики оценки функциональной надежности и безопасно-
сти процессов аутентификации.

Приведены способы достижения определенных уровней доверия к результатам идентификации и аутен-
тификации, а также примеры требований к аутентификации определенных групп пользователей для дости-
жения необходимых уровней доверия. 

Проведенный анализ процесса идентификации субъектов доступа позволяет применять полученные научные
результаты на стадиях проектирования и эксплуатации систем идентификации и аутентификации, что допус-
кает возможность существенного сокращения сроков проектирования и/или модернизации существующих ин-
формационных систем с учетом требований безопасности, надежности и достоверности идентификации.
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