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Практический инструментарий
в повседневной работе 

специалиста по защите информации
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www.inside�zi.ru

Подписной индекс: 21857 (каталог «Роспечать»)

2930 руб.

3500 руб.

Мониторинг информационной
безопасности
Информационно-методическое пособие 

Посвящено вопросам разработки процедур прове-
дения мониторинга использования средств обработки
информации и средств защиты информации для обна-
ружения неавторизованных действий, связанных с об-
работкой информации. В пособии использованы поло-
жения национальных стандартов в области ИТ, методов
и средств обеспечения безопасности. Описаны типовые
процедуры мониторинга безопасности для организаций
различного вида деятельности. Приведен обзор техни-
ческих средств поддержки процедур мониторинга и ре-
гистрации событий ИБ.

Национальная система 
раннего предупреждения
о компьютерном нападении
Научная монография

Рассмотрены возможные решения сравнительно но-
вой научно-технической проблемы раннего предупреж-
дения о компьютерном нападении на критически важ-
ные информационные ресурсы РФ. В основе упомянутых
решений лежат научные результаты поисковых иссле-
дований авторов в области когнитивных информацион-
ных технологий, а также ряд известных моделей и ме-
тодов «вычислительного когнитивизма». Полученные
результаты позволили спроектировать открытый сегмент
Национальной системы раннего предупреждения о ком-
пьютерном нападении, в частности, опытные образцы
ПАК потоковой предобработки и обработки, а также
хранения больших данных (Big Data) кибербезопасности.
Все вместе позволило впервые синтезировать сценарии
раннего предупреждения и сдерживания оппонентов
в киберпространстве на сверхбольших объемах струк-
турированной и неструктурированной информации.



Правовое и нормативно�методическое 
обеспечение специалиста
Справочное руководство

Руководство состоит из тематических блоков, пред-
ставленных в виде электронных папок, в которых систе-
матизированы документы, составляющие государствен-
ную законодательную базу и нормативное обоснование
для построения комплексной СЗИ на предприятии неза-
висимо от категории защищаемых сведений: норматив-
ноgправовые акты, организационноgраспорядительные
документы, руководящие документы и стандарты и др.

2430 руб.

2510 руб.

Защита государственной тайны в РФ
Учебное пособие 

Направлено на оказание помощи лицам, начинающим
работать с информацией, содержащей гостайну (ГТ).

Порядок отнесения сведений к ГТ, засекречивание
и рассекречивание информации, нормативные и право-
вые акты в области защиты ГТ, методические рекоменда-
ции по организации на предприятии системы защиты ГТ,
оформлению допуска должностных лиц, лицензированию
и сертификации. Cодержатся типовые формы докумен-
тов, предназначенных для практического использования.

Организация режима коммерческой
тайны на предприятии
Учебно�методическое пособие и практическое руководство 

Рассмотрены организационные меры защиты КТ:
� определение перечня информации, составляющей КТ,

и установление порядка обращения с нею;
� организация учета лиц, получающих доступ к КТ;
� регулирование отношений с работниками и контраген-

тами по охране конфиденциальности информации.
Приведены примеры ряда нормативноgраспоряди-

тельных документов.
3650 руб.

Аттестация. Подготовка объекта к аттестации.
Типовые формы документов
Информационно�методическое пособие и практическое руководство

В пособии даются рекомендации по организации
и подбору средств ТЗИ. Практическое руководство со-
держит набор типовых форм документов, которые раз-
рабатываются на различных этапах создания СЗИ на
объектах информатизации, их подготовки к аттестации
и аттестационных испытаний. Каждый из документов
отражает требования руководящих и нормативноgме-
тодических документов ФСТЭК России.3520 руб.

Утечка конфиденциальной информации
через случайные антенны
Информационно�методическое пособие 

Освещены вопросы, связанные с теоретическим ис-
следованием и компьютерным моделированием харак-
теристик случайных излучающих систем, эксперимен-
тальным определением параметров электромагнитной
совместимости и безопасности радиоэлектронных
средств различного назначения, методов и средств пред-
отвращения утечки конфиденциальной информации по
электрическим и электромагнитным каналам.

2920 руб.

Инвентаризация и оценка
информационных активов
Информационно�методическое пособие 

Посвящено вопросам формирования информацион-
ной модели объекта информатизации для целей ме-
неджмента ИБ. Предназначено для специалистов, отве-
чающих за создание системы менеджмента ИБ в рамках
общей системы менеджмента организации. Описана ме-
тодика идентификации информационных активов (ИА),
приводится пример построения классификатора потен-
циального ущерба при определении ценности ИА.

2910 руб.

Безопасность АСУТП и критической
информационной инфраструктуры
Информационно�методическое пособие

Обоснована необходимость комплексного обеспече-
ния безопасности национальной критической инфор-
мационной инфраструктуры (КИИ) на основе требований
№187-ФЗ «О безопасности критической информацион-
ной инфраструктуры РФ». Предложены подходы к фор-
мированию требований по обеспечению безопасности
объектов КИИ; систематизированы основные мероприя-
тия по их защите и даны практические рекомендации.

Управление киберустойчивостью
Информационно�методическое пособие

В пособии рассмотрена лучшая практика управления
киберустойчивостью (Сyber Resilience) современных циф-
ровых предприятий Индустрии 4.0. Предложены воз-
можные методические рекомендации и решения для
обеспечения требуемого уровня киберустойчивости (Сy-
ber Resilience) государственных организаций, ведомств
и коммерческих структур в условиях как известных, так
и ранее неизвестных деструктивных программных воз-
действий.

3920 руб.

3980 руб.
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2860 руб.

3360 руб.

3720 руб.

2870 руб.

DLP-системы
Информационно-методическое пособие 

Даются исчерпывающие ответы на вопросы, как вы-
брать DLP-систему и как ее настроить, чтобы быстро оку-
пить потраченные средства, как правильно внедрить
и как юридически грамотно обосновать использование
в своей организации, как вычислить потенциального ин-
сайдера и предотвратить утечку важной информации.

Особую ценность представляют практические реко-
мендации на основе многолетнего опыта авторов, а так-
же типовые формы и шаблоны документов.

Идентификация и аутентификация 
пользователей при удаленном 
электронном взаимодействии
Информационно�методическое пособие

Выполнена классификация систем идентификации
и аутентификации (ИА), механизмов и средств аутен-
тификации. Приводятся примеры построения моделей
процессов ИА, дан анализ применимости основных ме-
тодов анализа рисков и исследования надежности вы-
полнения этих процессов. Рассмотрен ряд прикладных
задач, связанных с применением аутентификации и ЭП.

Обеспечение безопасности информации
в ЕАИС
Информационно-практическое пособие

Пособие посвящено вопросам организации защиты
информации в единых автоматизированных информа-
ционных системах (ЕАИС) министерств и ведомств Рос-
сии, представляет собой практическое руководство для
специалистов служб безопасности и отделов информа-
ционных технологий. Описаны методы обеспечения не-
прерывности функционирования ЕАИС в условиях внеш-
них воздействий и чрезвычайных ситуаций.

Защита от закладочных устройств
Информационно-практическое пособие

Устройства нелегального съема речевой и визуальной
информации в помещениях и каналах связи (т. н. «жучкиh»)
находят активное применение в конкурентной борьбе,
ведущейся незаконными методами. В пособии изложены
принципы организации поисковых мероприятий, про-
демонстрирована сложность процесса выявления закла-
дочных устройств (ЗУ). Цель пособия – помощь в при-
обретении навыков выявления ЗУ, в грамотном выборе
и использовании поисковых технических средств.

3170 руб.

Управление непрерывностью бизнеса
Информационно�методическое пособие

В пособии подробно рассмотрены возможные поста-
новки задач управления непрерывностью бизнеса (BCM)
и аварийного восстановления (DRM) в отечественных
компаниях. Изложены основные разработки и внедре-
ния соответствующих корпоративных программ управ-
ления непрерывностью бизнеса, возможные методики
ведения проектов в области BCM. Отражена отечествен-
ная специфика обеспечения BCM и DRM. Приведены
лучшие мировые практики. 4080 руб.

Организация и технология защиты
конфиденциальной информации
Учебно-методическое и справочное пособие

В пособии приведены практические шаги по техни-
ческой защите конфиденциальной информации (КИ),
порядку создания системы защиты информации и ор-
ганизации контроля эффективности защиты информа-
ции в органах государственной власти, организациях
и на предприятиях. Даны методические рекомендации
по разработке организационно-распорядительных до-
кументов организаций и предприятий по защите КИ.

3870 руб.

Анализ киберрисков 
цифрового предприятия
Информационно�методическое пособие

Представлены лучшие практики управления кибер-
рисками цифровых предприятий. Введены понятия «си-
стема обеспечения кибербезопасности цифрового пред-
приятия» и «корпоративная система управления кибер-
рисками». Раскрыта природа киберрисков предприятий
цифровой экономики РФ. Показаны особенности прак-
тического построения корпоративной системы управле-
ния киберрисками цифрового предприятия.

Специалист объекта информатизации
по технической защите информации
Учебно�методическое пособие

Задачей пособия является получение руководящими
работниками, не имеющими предварительной подго-
товки, и специалистами служб безопасности знаний по
широкому кругу вопросов в сфере защиты конфиденци-
альной информации (КИ). Пособие сочетает в себе све-
дения о российском законодательстве в рассматриваемой
сфере, существующих каналах утечки информации и ор-
ганизации защиты КИ на объектах информатизации.

3215 руб.



2860 руб.

3360 руб.

3720 руб.

2870 руб.
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Выполнена классификация систем идентификации
и аутентификации (ИА), механизмов и средств аутен-
тификации. Приводятся примеры построения моделей
процессов ИА, дан анализ применимости основных ме-
тодов анализа рисков и исследования надежности вы-
полнения этих процессов. Рассмотрен ряд прикладных
задач, связанных с применением аутентификации и ЭП.

Обеспечение безопасности информации
в ЕАИС
Информационно-практическое пособие

Пособие посвящено вопросам организации защиты
информации в единых автоматизированных информа-
ционных системах (ЕАИС) министерств и ведомств Рос-
сии, представляет собой практическое руководство для
специалистов служб безопасности и отделов информа-
ционных технологий. Описаны методы обеспечения не-
прерывности функционирования ЕАИС в условиях внеш-
них воздействий и чрезвычайных ситуаций.

Защита от закладочных устройств
Информационно-практическое пособие

Устройства нелегального съема речевой и визуальной
информации в помещениях и каналах связи (т. н. «жучкиh»)
находят активное применение в конкурентной борьбе,
ведущейся незаконными методами. В пособии изложены
принципы организации поисковых мероприятий, про-
демонстрирована сложность процесса выявления закла-
дочных устройств (ЗУ). Цель пособия – помощь в при-
обретении навыков выявления ЗУ, в грамотном выборе
и использовании поисковых технических средств.

3170 руб.

Управление непрерывностью бизнеса
Информационно�методическое пособие

В пособии подробно рассмотрены возможные поста-
новки задач управления непрерывностью бизнеса (BCM)
и аварийного восстановления (DRM) в отечественных
компаниях. Изложены основные разработки и внедре-
ния соответствующих корпоративных программ управ-
ления непрерывностью бизнеса, возможные методики
ведения проектов в области BCM. Отражена отечествен-
ная специфика обеспечения BCM и DRM. Приведены
лучшие мировые практики. 4080 руб.

Организация и технология защиты
конфиденциальной информации
Учебно-методическое и справочное пособие

В пособии приведены практические шаги по техни-
ческой защите конфиденциальной информации (КИ),
порядку создания системы защиты информации и ор-
ганизации контроля эффективности защиты информа-
ции в органах государственной власти, организациях
и на предприятиях. Даны методические рекомендации
по разработке организационно-распорядительных до-
кументов организаций и предприятий по защите КИ.

3870 руб.

Анализ киберрисков 
цифрового предприятия
Информационно�методическое пособие

Представлены лучшие практики управления кибер-
рисками цифровых предприятий. Введены понятия «си-
стема обеспечения кибербезопасности цифрового пред-
приятия» и «корпоративная система управления кибер-
рисками». Раскрыта природа киберрисков предприятий
цифровой экономики РФ. Показаны особенности прак-
тического построения корпоративной системы управле-
ния киберрисками цифрового предприятия.

Специалист объекта информатизации
по технической защите информации
Учебно�методическое пособие

Задачей пособия является получение руководящими
работниками, не имеющими предварительной подго-
товки, и специалистами служб безопасности знаний по
широкому кругу вопросов в сфере защиты конфиденци-
альной информации (КИ). Пособие сочетает в себе све-
дения о российском законодательстве в рассматриваемой
сфере, существующих каналах утечки информации и ор-
ганизации защиты КИ на объектах информатизации.

3215 руб.



Обеспечение безопасности
персональных данных
Учебно-методическое пособие с типовыми рекомендациями и формами

В пособии по 152-ФЗ рассматриваются законода-
тельные акты, нормативные и методические документы,
организация и технология проведения работ по обес-
печению безопасности ПДн. Приведены рекомендации
по защите ПДн, по созданию организационноgраспоря-
дительных документов, типовые формы и образцы внут-
ренних документов по обеспечению безопасности ПДн,
примеры заполнения уведомлений об обработке ПДн.

3880 руб.

Аудит информационной безопасности
Информационно�методическое пособие

Аудит информационной безопасности призван объ-
ективно оценить текущее состояние ИБ в организации,
а также ее адекватность поставленным целям и задачам
бизнеса.

В настоящем пособии последовательно изложены
все основные вопросы аудита ИБ: идеи, принципы, ме-
тодология, формальные модели и методы, анализ вы-
полнения конкретных аудиторских проверок информа-
ционной безопасности.4560 руб.

Разработка политик 
информационной безопасности
Информационно�методическое пособие

Изложены все основные идеи, методы и способы
практического решения разработки, внедрения, и под-
держки политик безопасности (ПБ) в различных рос-
сийских организациях и структурах.

Пособие состоит из четырех разделов: актуальность
ПБ и примеры постановок задач, рекомендации между-
народных стандартов по созданию ПБ, лучшие практики
разработки и внедрения ПБ, примеры реализации ПБ.

4610 руб.

Кадровая безопасность предприятия
Учебно�методическое пособие

Рассмотрены основные понятия кадровой безопас-
ности (КБ), угрозы, рискообразующие факторы и прак-
тические вопросы противодействия основным угрозам,
наиболее актуальные аспекты обеспечения КБ предприя-
тия в кризисных условиях. Основное внимание уделено
выявлению кризисных явлений в целях минимизации
возможного ущерба экономики предприятия. Приведены
примерные образцы организационно-распорядительных
документов в сфере обеспечения КБ предприятия.2236 руб.

Обеспечение экономической
безопасности предприятия
Учебно�методическое пособие

Первая часть пособия посвящена Концепции эконо-
мической безопасности предприятия (ЭБП). В ней рас-
крываются основные понятия, цели, задачи и принципы
обеспечения ЭБП. Во второй части рассматриваются во-
просы организации ЭБП в современных условиях. При-
водятся практические рекомендации по противодействию
основным угрозам. В приложениях приведены варианты
различных организационноgруководящих документов.

3360 руб.

Противодействие 
экономическому шпионажу
Информационно�методическое пособие 

Рассмотрены правовые, организационные и техни-
ческие аспекты противодействия экономическому шпио-
нажу, вопросы комплексной защиты объекта информа-
тизации, начиная с организации ЗИ и заканчивая вопро-
сами технической защиты, приведены данные исследо-
ваний по работе с конфиденциальными документами
и с персоналом, описаны источники угроз ИБ, технические
каналы утечки информации и мероприятия по ЗИ.

4450 руб.

Методы защиты 
критически важной инфраструктуры
Информационно�методическое пособие

Пособие предназначено для специалистов, отвечаю-
щих за выполнение требований и рекомендаций «Ос-
новных направлений государственной политики в об -
ласти обеспечения безопасности автоматизированных
систем управления производственными и технологиче-
скими процессами критически важных объектов инфра-
структуры РФ». Даны методические рекомендации для
надлежащей технической защиты упомянутых АСУ ТП.

Организация доверенной среды
облачных вычислений
Информационно�методическое пособие

Пособие предназначено для специалистов, отвечаю-
щих за организацию безопасных облачных вычислений
в рамках реализации отечественной госпрограммы «Ин-
формационное общество (2011–2020)». В пособии рас-
смотрены требования к организации доверенной среды
облачных вычислений федеральных государственных
и коммерческих центров обработки данных и приводятся
методические рекомендации. 

3920 руб.

3960 руб.
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ПБ и примеры постановок задач, рекомендации между-
народных стандартов по созданию ПБ, лучшие практики
разработки и внедрения ПБ, примеры реализации ПБ.
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Рассмотрены основные понятия кадровой безопас-
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тические вопросы противодействия основным угрозам,
наиболее актуальные аспекты обеспечения КБ предприя-
тия в кризисных условиях. Основное внимание уделено
выявлению кризисных явлений в целях минимизации
возможного ущерба экономики предприятия. Приведены
примерные образцы организационно-распорядительных
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обеспечения ЭБП. Во второй части рассматриваются во-
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основным угрозам. В приложениях приведены варианты
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3920 руб.
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ООО «Издательский Дом «Афина» 
и редакция журнала «Защита информации. Инсайд»

предлагают вашему вниманию методические пособия на CD.

К разработке пособий были привлечены авторские коллективы ведущих
специалистов в области защиты информации, обладающих богатым

опытом как практической, так и преподавательской деятельности
в рассматриваемых вопросах.

ООО «Издательский Дом «Афина»

194017, Россия, СанктgПетербург, пр. Тореза, д. 98, корп. 1,
тел.: (812) 347g74g12, (921) 958g25g50, (911) 921g68g24,

egmail: podpiska@insidegzi.ru, 
http://www.insidegzi.ru/
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egmail: podpiska@insidegzi.ru, 
http://www.insidegzi.ru/

э л е к т р о н н а я  б и б л и о т е к а

Практический инструментарий
в повседневной работе 

специалиста по защите информации

Ознакомиться с содержанием пособий и оформить заказ можно на сайте 
www.inside�zi.ru

Подписной индекс: 21857 (каталог «Роспечать»)

2930 руб.

3500 руб.

Мониторинг информационной
безопасности
Информационно-методическое пособие 

Посвящено вопросам разработки процедур прове-
дения мониторинга использования средств обработки
информации и средств защиты информации для обна-
ружения неавторизованных действий, связанных с об-
работкой информации. В пособии использованы поло-
жения национальных стандартов в области ИТ, методов
и средств обеспечения безопасности. Описаны типовые
процедуры мониторинга безопасности для организаций
различного вида деятельности. Приведен обзор техни-
ческих средств поддержки процедур мониторинга и ре-
гистрации событий ИБ.

Национальная система 
раннего предупреждения
о компьютерном нападении
Научная монография

Рассмотрены возможные решения сравнительно но-
вой научно-технической проблемы раннего предупреж-
дения о компьютерном нападении на критически важ-
ные информационные ресурсы РФ. В основе упомянутых
решений лежат научные результаты поисковых иссле-
дований авторов в области когнитивных информацион-
ных технологий, а также ряд известных моделей и ме-
тодов «вычислительного когнитивизма». Полученные
результаты позволили спроектировать открытый сегмент
Национальной системы раннего предупреждения о ком-
пьютерном нападении, в частности, опытные образцы
ПАК потоковой предобработки и обработки, а также
хранения больших данных (Big Data) кибербезопасности.
Все вместе позволило впервые синтезировать сценарии
раннего предупреждения и сдерживания оппонентов
в киберпространстве на сверхбольших объемах струк-
турированной и неструктурированной информации.


