
Обеспечение квантовой устойчивости ключевых цифровых экосистем и платформ Экономики данных являет-
ся одной из серьезных научно-технических проблем современности, анализ состояния которой позволил выде-
лить три возможных направления ее разрешения. 

Во-первых, создание и переход на постквантовые криптопримитивы и электронной подписи на основе раз-
делов математики, потенциально содержащих сложные вычислительные задачи, для которых в настоящее время
неизвестны эффективные алгоритмы решения на классических и квантовых вычислителях. Во-вторых, создание
и переход на единичные квантово-устойчивые компоненты и связи упомянутых систем с математически доказуе-
мой стойкостью. В-третьих, создание и программно-техническая реализация принципиально новых квантово-
механических моделей ключевых цифровых экосистем и платформ Экономики данных Российской Федерации
на физических принципах и законах квантовой механики. 

В пособии обсуждаются все три перечисленных направления и представлены возможные решения рас-
сматриваемой научно-технической проблемы.
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