
В методическом пособии последовательно изложены все основные идеи, методы и способы практи-
ческого решения разработки, внедрения, и поддержки политик безопасности в различных российских
государственных и коммерческих организациях и структурах.

При ве ден ный ма те ри ал по со бия в пер вую оче редь мо жет быть по ле зен сле ду ю щим груп пам спе ци -
а ли с тов: ру ко во ди те лям служб ав то ма ти за ции (CIO) и служб ин фор ма ци он ной без опас но с ти (CISO), вну -
т рен ним и внеш ним ау ди то рам, ме не дже рам выс ше го эше ло на уп рав ле ния, ад ми ни с т ра то рам без -
опас но с ти, си с тем ным и се те вым ад ми ни с т ра то рам, ад ми ни с т ра то рам БД.

Раз дел 1. Ак ту аль ность по ли тик без опас но с ти
Как пра ви ло, ру ко во ди те ли от ече с т вен ных пред при ятий рас сма т ри ва ют проб ле му за щи ты кон фи ден ци аль ной

ин фор ма ции пре иму ще с т вен но с тех ни че с кой точ ки зре ния. При этом ре ше ние на зван ной проб ле мы свя зы ва ет -
ся с при об ре те ни ем и на строй кой со от вет ству ю щих тех ни че с ких средств за щи ты ин фор ма ции. На сколь ко со вре -
мен ные ап па рат ноpпро грам мные сред ства за щи ты ин фор ма ции эф фек тив ны и до стиг ли сво ей зре ло с ти?

1 .1 . Эволюция технологий безопасности
� Новые темы безопасности
� Эволюция сети Интернет
� Международные аспекты кибербезопасности

1 .2. Современные задачи безопасности
� Концепция автоматизации безопасности
� Когнитивные платформы BI
� Доверенные LTE-сети
� Организация MSSP

1 .3. Оценка зрелости технологий безопасности
Со вре мен ный ры нок средств за щи ты кон фи ден ци аль ной ин фор ма ции мож но ус лов но раз де лить на две груп пы:

� сред ства за щи ты для гос струк тур;
� сред ства за щи ты для ком мер че с ких ком па ний и ор га ни за ций.

За да чи, ме то ды, тре бо ва ния, ха рак те ри с ти ки средств за щи ты ин фор ма ции для каж дой из групп, су ще с т -
вен ные от ли чия. Так же в дан ном раз де ле:
� под го тов ка к сер ти фи ка ции BS ISO 27001 (BS 7799p2), ISO 20000, ISO 9001, BS 25999;
� ус т ра не ние за ме ча ний ау ди то ров;
� ко му и что до ве рять;
� труд но с ти вне дре ния по ли тик без опас но с ти;
� со став груп пы по со зда нию по ли тик без опас но с ти;
� ос нов ные тре бо ва ния к по ли ти кам без опас но с ти и др.

1 .4. Воз мож ные по ста нов ки за дач 
Рас смо т ре ны воз мож ные по ста нов ки за дач по раз ра бот ке и вне дре нию по ли тик без опас но с ти в от ече с т вен -

ных ком па ни ях и го су дар ствен ных струк ту рах на примере ме тал лур ги че с кой ком па нии.
� Цель раз ра бот ки Кон цеп ции информационной безопасности
� Разработка стратегии информационной безопасности
� Ос нов ные тре бо ва ния к со ста ву ра бот
� Тре бо ва ния к до ку мен ти ро ва нию про ек та
� Рос сий ская спе ци фи ка раз ра бот ки по ли тик без опас но с ти

1 .5. До пол ни тель ные ини ци а ти вы пред при ятий
Ана лиз и ме то ди че с кое рас смо т ре ние оши бок при раз ра бот ке и ре а ли за ции стра те гии ИТpбез опас но с ти,

по стро е ние мо де ли уп рав ле ния ри с ка ми ИТpбез опас но с ти, под го тов ке си с те мы уп рав ле ния ИБ (СУИБ) ком па -
нии на сер ти фи ка цию ISO 27001 и пр. 

А. Раз ра бот ка стра те гии ИТpбез опас но с ти ком па нии (по дроб но по эта пам)
Б. Раз ра бот ка мо де ли уп рав ле ния ри с ка ми ИТpбез опас но с ти (по дроб но по эта пам)
В. Под го тов ка си с те мы уп рав ле ния ин фор ма ци он ной без опас но с тью к сер ти фи ка ции (по дроб но по эта пам)
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1 .6. Роль CISO в ре а ли за ции про ек тов 
Ква ли фи ка ци он ные тре бо ва ния к ди рек то ру служ бы ИБ ком па нии, его роль и ос нов ные за да чи. 

� Функ ци о наль ные обя зан но с ти CISO
� Ка кие зна ния вос тре бо ва ны CISO?

Раз дел 2. Ре ко мен да ции стан дар тов без опас но с ти
В по след нее вре мя в раз ных стра нах по яви лось но вое по ко ле ние стан дар тов в об ла с ти за щи ты ин фор ма ции,

по свя щен ных прак ти че с ким во про сам уп рав ле ния ин фор ма ци он ной без опас но с тью в ком па ни ях и ор га ни за ци ях.
Это, преж де все го, меж ду на род ные стан дар ты BS ISO/IEC 27001:2013 и BS ISO/IEC 27002:2013, ISO/IEC 15408,
ISO/IEC TR 13335, гер ман ский стан дарт BSI, стан дар ты NIST США се рии 800, стан дар ты и биб лио те ки COBIT 5,
ITIL V3, SOX, SAC, COSO, SAS 78/94 и не ко то рые дру гие, ана ло гич ные им. Как по яв ле ние но вых стан дар тов от об ра -
зи лось на раз ви тии нор ма тив ной ба зы по за щи те кон фи ден ци аль ной ин фор ма ции в Рос сии? Ка кие нор ма тив ные
до ку мен ты (по ли ти ки, стан дар ты, про це ду ры) ста ли вос тре бо ва ны в от ече с т вен ных ком па ни ях?

2.1 . Стан дар ты BS ISO/IEC 27001  и BS 27001

2.2. Меж ду на род ный стан дарт ISO 1 5408

2.3. Гер ман ский стан дарт BSI

2.4. Стан дарт COBIT 5  

2.5. За ко но да тель ный акт Сар бейн са�Ок с ли (SOX)

2.6. Об щие ре ко мен да ции по со зда нию кор по ра тив ных до ку мен тов без опас но с ти
В гла ве в таб лич ной фор ме обоб ще ны ма те ри а лы, из ло жен ные в пре ды ду щих гла вах дан но го раз де ла.

2.7. Воз мож ные проб ле мы и пу ти их раз ре ше ния
Сре ди на ибо лее об щих проб лем раз ра бот ки тре бу е мых по ли тик без опас но с ти сле ду ет от ме тить:

� слож но с ти с по ис ком шаб ло нов или при ме ров под хо дя щих по со дер жа нию по ли тик без опас но с ти;
� не до ста ток соб ствен ных ре сур сов или вре ме ни на раз ра бот ку по ли тик без опас но с ти;
� слож но с ти с об нов ле ни ем по ли тик без опас но с ти, осо бен но в тер ри то ри аль но рас пре де лен ных ком па ни ях,

где мо ни то ринг со от вет ствия вер сий по ли тик без опас но с ти на ко неч ных ме с тах за ча с тую не осу щест в ля ет ся;
� обу че ние, те с ти ро ва ние и ат те с та ция зна ний пер со на ла по без опас но с ти об хо дят ся слиш ком до ро го или не

до сти га ют по став лен ной це ли;
� слож но с ти с обу че ни ем поль зо ва те лей тре бо ва ни ям по ли тик без опас но с ти, от сле жи ва ни ем ком пе тент но с ти

со труд ни ков, по треб ность в ис поль зо ва нии учеб ных средств с webpин тер фей сом для сни же ния из дер жек на
по езд ки со труд ни ков в цен т раль ный офис для обу че ния и те с ти ро ва ния (ат те с та ции);

� слож но с ти с до ве де ни ем по ли тик без опас но с ти до ко неч ных поль зо ва те лей.

Раз дел 3. Луч шие прак ти ки по ли тик без опас но с ти
Луч шие прак ти ки (Best Practices) раз ра бот ки нор ма тив ных до ку мен тов по за щи те кон фи ден ци аль ной ин -

фор ма ции в ор га ни за ци ях и ком па ни ях. Это, преж де все го, прак ти ки раз ра бот ки по ли тик, про це дур, стан дар -
тов и ру ко водств без опас но с ти та ких при знан ных тех но ло ги че с ких ли де ров, как IBM, Oracle, Cisco Systems,
Microsoft, Symantec, SANS и пр. 

3.1 . Под ход ком па нии IBM 
По мне нию IBM, раз ра бот ка кор по ра тив ных ру ко во дя щих до ку мен тов в об ла с ти без опас но с ти долж на на -

чи нать ся с со зда ния по ли ти ки ин фор ма ци он ной без опас но с ти ком па нии. Счи та ет ся, что раз ра бот ка по ли ти ки
без опас но с ти от но сит ся к стра те ги че с ким за да чам TOPpме нед ж мен та ком па нии.  Ос нов ные эта пы раз ра бот ки
по ли ти ки без опас но с ти:
� оп ре де ле ние ин фор ма ци он ных ри с ков ком па нии и мер по пред уп реж де нию их воз ник но ве ния;
� раз ра бот ка по ли ти ки без опас но с ти, ко то рая опи сы ва ет ме ры за щи ты ин фор ма ци он ных ак ти вов, аде к ват ных

це лям и за да чам биз не са;
� вы ра бот ка пла нов дей ствий в чрез вы чай ных си ту а ци ях для умень ше ния ущер ба;
� оцен ка ос та точ ных ин фор ма ци он ных ри с ков и при ня тие ре ше ния о до пол ни тель ных ин ве с ти ци ях в сред ства

и ме ры без опас но с ти;
� струк ту ра до ку мен тов без опас но с ти;
� при мер стан дар та без опас но с ти.

2Методическое пособие. Разработка политик информационной безопасности



3.2. Под ход ком па нии Oracle
По ли ти ка без опас но с ти как не об хо ди мость эф фек тив ной ор га ни за ции ре жи ма ин фор ма ци он ной без опас -

но с ти. Здесь под по ли ти кой без опас но с ти по ни ма ет ся стра те ги че с кий до ку мент, в ко то ром ожи да ния и тре бо -
ва ния ру ко вод ства ком па нии к ор га ни за ции ре жи ма ин фор ма ци он ной без опас но с ти вы ра жа ют ся в оп ре де -
лен ных из ме ри мых и кон т ро ли ру е мых це лях и за да чах. 
� Оп ре де ле ние ро лей и обя зан но с тей
� Струк ту ра по ли ти ки без опас но с ти
� Ос нов ное на зна че ние по ли ти ки без опас но с ти
� Связь со стан дар та ми и про це ду ра ми без опас но с ти
� Ос нов ные идеи по ли ти ки без опас но с ти
� Эта пы раз ра бот ки по ли ти ки без опас но с ти 
� При мер шаб ло на по ли ти ки без опас но с ти
� При мер по ли ти ки без опас но с ти

3.3. Под ход ком па нии Cisco Systems
� Создание политик использования
� Про ве де ние ана ли за ри с ков, матрица безопасности
� Оп ре де ле ние со ста ва и струк ту ры груп пы се те вой без опас но с ти
� Под твер жде ние из ме не ний в си с те мах без опас но с ти
� Мо ни то ринг се те вой без опас но с ти
� На ру ше ния без опас но с ти
� Вос ста нов ле ние работоспособности серверов
� Пе ре смотр по ли ти ки без опас но с ти 
� При мер по ли ти ки се те вой без опас но с ти

3.4. Под ход ком па нии Microsoft
Обя зан но с ти групп Corporate Security Group и Operations and Technology Group, тра ди ци он ные под хо ды к уп рав ле -

нию ри с ка ми (че ты ре эта па), ме то до ло гия на стан дар те ISO 27002:2012 (BS 7799). При мер по ли ти ки без опас но с ти.

3.5. Под ход ком па нии Symantec
По мне нию Symantec, ру ко во дя щие до ку мен ты в об ла с ти без опас но с ти (по ли ти ки, стан дар ты, про це ду ры и ме -

т ри ки без опас но с ти) яв ля ют ся ос но вой лю бой ус пеш ной про грам мы обес пе че ния ин фор ма ци он ной без опас но с ти
ком па нии. Ос нов ные эта пы раз ра бот ки по ли ти ки без опас но с ти, а так же:
� ре ко мен ду е мый со став по ли ти ки без опас но с ти;
� что при ни ма ет ся во вни ма ние;
� тре бо ва ния к стан дар там;
� про це ду ры.

3.6. Под ход ин сти ту та SANS (www.sans.org)
Ор га ни за ция SANS вы ра бо та ла свой под ход в по ни ма нии по ня тия по ли ти ки ин фор ма ци он ной без опас но с -

ти и ее со став ля ю щих. В тер ми но ло гии SANS, по ли ти ка ин фор ма ци он ной без опас но с ти – мно го уров не вый до -
ку мен ти ро ван ный план обес пе че ния ин фор ма ци он ной без опас но с ти ком па нии (верх ний уро вень – по ли ти ки,
сред ний уро вень – стан дар ты и ру ко вод ства, низ ший уро вень – про це ду ры).
� Ос нов ные по ли ти ки ком па нии.
� Функ ци о наль ные по ли ти ки.
� Обя за тель ные стан дар ты (ба зо вые).
� Ре ко мен ду е мые ру ко вод ства.
� Де та ли зи ро ван ные про це ду ры.
� При мер по ли ти ки ау ди та без опас но с ти.

Раз дел 4. При мер раз ра бот ки по ли тик без опас но с ти 
Рас смо т ре ны ос нов ные по ло же ния не ко то рых по ли тик и пра вил без опас но с ти на при ме ре пред при ятия свя зи:

� ха рак те ри с ти ка ин фра струк ту ры ком па нии;
� пра ви ла ис поль зо ва ния ин тер нетpсер ви сов;
� пра ви ла до сту па в сеть ком па нии;
� пра ви ла обес пе че ния фи зи че с кой без опас но с ти;

3Методическое пособие. Разработка политик информационной безопасности



� ар хи тек ту ра кор по ра тив ной си с те мы за щи ты ин фор ма ции;
� зо на под клю че ния к Ин тер не ту;
� зо на до сту па к webpпри ло же ни ям ком па нии;
� зо на вы хо да в Ин тер нет;
� зо на уп рав ле ния ре сур са ми се ти ком па нии;
� зо на за щи ща е мых дан ных ком па нии;
� зо на вну т рен ней се ти ком па нии.

Приложение 1. Шаблоны политик безопасности
� Политика классификации информации
� Политика инвентаризации информационных ресурсов
� По ли ти ка уп рав ле ния ри с ка ми ИБ
� По ли ти ка уп рав ле ния ро ля ми ИБ
� По ли ти ка уп рав ле ния до сту пом к ин фор ма ци он ным ре сур сам
� По ли ти ка уп рав ле ния дан ны ми
� По ли ти ка ор га ни за ции ра бо че го ме с та
� По ли ти ка ор га ни за ции ди с тан ци он ной ра бо ты
� По ли ти ка без опас но с ти элек трон но го до ку мен то о бо ро та
� По ли ти ка крип то гра фи че с кой за щи ты ин фор ма ции
� По ли ти ка за щи ты от вре до нос ных про грамм
� По ли ти ка без опас но с ти элек трон ной по чты
� По ли ти ка ис поль зо ва ния Ин тер не та
� По ли ти ка ис поль зо ва ния про грам мно го обес пе че ния
� По ли ти ка ис поль зо ва ния мо биль ных ус т ройств об ра бот ки ин фор ма ции
� По ли ти ка ве де ния пе ре го во ров и ис поль зо ва ния средств свя зи
� По ли ти ка фи зи че с кой за щи ты ин фор ма ци он ных ре сур сов
� По ли ти ка уп рав ле ния се те вой без опас но с тью
� По ли ти ка без опас ной раз ра бот ки и экс плу а та ции АС
� По ли ти ка без опас но с ти при тех ни че с ком об слу жи ва нии
� По ли ти ка мо ни то рин га со бы тий ИБ
� По ли ти ка ау ди та ин фор ма ци он ной без опас но с ти
� По ли ти ка уп рав ле ния ин ци ден та ми ИБ
� По ли ти ка ка д ро вой без опас но с ти
� По ли ти ка без опас но с ти при ра бо те с тре ть и ми ли ца ми

Стандарты информационной безопасности
� ГОСТ Р ИСО 22301—2014
� ГОСТ Р ИСО/МЭК 27001—2006
� ГОСТ Р ИСО/МЭК 27002—2012
� ISO/IEC 27001–2013
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